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Ochrona przed zdalnym odpaleniem tadunkow

Da skutecznej obrony przeciwko RCIED (Remotely Controlled Impro-
vise Explosive Devices), potrzebne s3 szybkie systemy rozpoznawczo-
zaklocajace, kidre zdolne s3 $ledzi¢ niepozadane dziatania, takie jak:
zdalne odpalanie fadunku oraz analizowanie niebezpiecznej aktywno-
$ci w czasie rzeczywistym, ewentualnie w czasie, w ktérym zadziatanie
zagtuszarki jest skuteczne.

Projektowany system radiowy bedzie zdolny wykrywaé dziatania
juz w fazie przygotowan do detonacji fadunku. Nowy system poprzez
szybka oceng sygnatu odpalajgcego powinien z duzym prawdopodo-
bierstwemn zaktocic ten sygnal. Celem jest zaprojektowanie szybkiego
analizatora do niezawodnej detekgji nieznanych emisji radiowych, ktére
mogg zostac wykorzystane w RCIED, oraz skuteczng zagtuszarke auto-
matycznego odpowiadania.

Zagtuszarka ochronna tego typu umozli-
wia skuteczne zaktdcanie | zwieksza bezpie-
czenstwo w przypadku zdalnie detonowa-

nych fadunkéw RCED. Zagluszarka z auto-
matyczg odpowiedzig moze mie¢ znacznie
nizszg moc. Wigze sie z tym zmnigjszenie
rozmiarow | mniejsze zuzycie energii catego
systemu. Jednoczesnie zwieksza sie kompa-
tybilnosc zagtuszarki z wiasnymi srodkami
fgcznosci, albowiem zagluszarka t@a nie za-
kidca profilaktycznie, lecz tylko w momencie
faktycznego zagrozenia. Nastepnym czyn-
nikien Jest obnizenie wplywu promienio-
wania nigjonizujacego na osoby chronione
i znajdujace sie w poblizu.

Stosunkowo niedawno masowo stoso-
wane byfy ,zwyczajne” szerokopasmowe
nadajniki zaktdcajace (zagtuszarki), kiore
pracowaly z duzg moca, pokrywajac bez

Iakticocz preenosiny - URC Systems — okien czestotliwosciowych cate pasmao.
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Setki metrow

Terrorysci przechodza na coraz,madrzejsze” | odporne urzadzenia
do detonowania tadunkdw, nalezy wiec zatozyc, ze w najblizszych la-
tach do odpalenia fadunkow bedg wykorzystywane na przyklad sys-
temy ze skokami czestotliwosciowymi (FH). Nieustanne podnaszenie
mocy w celu neutralizacji tych systemoéw tylko olbrzymia energig nie
jest wlasciwym rozwigzaniem. Wigze sie to z duzymi rozmiarami, wyso-
kimi wymaganiami energetycznymi oraz innymi problemami techno-
logicznymi i eksploatacyjnymi (takze zdrowotnymi).

Wspotczesnym trendem sa zagluszarki o stosunkowo matej
mocy (ok. 100 W) kiére, pracujac w calym pasmie s3 praktycznie nie-
skuteczne albo skutecznosc ich pokrycia wynosi zaledwie kilka metréw
(nawet przeciwko odpaleniom klasycznym). Zagtuszarki tego typu
moga skutecznie pracowaé wyfacznie w pasmach krytycznych,
w ktérych mozna zakladac obecno$é radiowego zdetonowania z bar-
dzo duzym prawdopodobieristwemn. Podstawowym wymogiem takiej
zagluszarki jest mozliwos¢ prostege nastawienia pasm czestotliwosc
bedacych przedmiotem zainteresowania.

Ten typ zagtuszarek wymaga wiec doskonatego wsparcia zwia-
dowczego. To z kolei wymaga prowadzenia ciaglej obserwacji radiowej
na darym terenie, prowadzenie specjalistycznych baz danych zawlera-
Jacych informacje o pasmach czestotliwosci najczeéciej uzywanych do
zdetonowania fadunku, typach odpaler, modulacii, diugoéd kodu itp.
Takie bazy danych, czyli informacje wyjéclowe do nastawienia danych
eksploatacyjnych (np. krok czestotliwosdi, szerokos¢ pasmay), musi byc
bezustannie aktualizowana i uzupetniana przez odpowiednich fachow-
cow w zakresie ochronnych nadajnikow zaktécajgcych.

W taki sposab "aktualnie zaprogramowane" zagluszarki sg masowo
stosowane do zabezpieczania konwojow | innych operadji wojskawych,
skutecznie przeciwdziatajac odpalaniu zdalnych - radiowo sterowanych
tadunkow wybuchowych.

Najnowszym trendem sa ,Zagluszarki automatycznej odpowie-
dzi - interaktywne”, ktare sa w zasadzie bieme a reaguija z petna moca
na poszczegdlnych czestotliwosciach — wylgcznie w razie pojawienia
sie zagrozenia. Takie zagtuszarki musza by¢ wyposazone w bardzo szyb-
ki 1,madry" skaner radiowy, ktdry przeszukuje dane pasmo w czasie
do 1 ms, Ten typ skanera jest wypasazony w szerokopasmowy tuner,
przestajany w czasie setek ns, a sygnat jest przetwarzany cyfrowo. Do
skanera musi by¢ podtaczony generator, ktory jest zdolny sie dostroic
w czasie doca 10 ps.

Zakiécanie na poszczegdinych czestotliwosciach wymaga znacznie
nizszej mocy a jego skutecznosc jest wielokrotnie wyzsza (rzedu setek
m). Zagluszarka jest kompaktowa i ma male zuzycie energii. Zagtu-
szarka moze by¢ wykorzystana takze do zaktécania systeméw ze
skokami czestotliwosciowymi (FH). Tego typu zagluszarki s3 obecnie
wykorzystywane przez US Army (Warlock Duke, czesciowo z aut. od-
powiedzia). Zagtuszarki tego typu rozwija kilka firm (np. firma Qinetiq
North America), mozna jednak zalozyc, ze zagtuszarek tych nie mozna
na rynku normalnie naby< W Republice Czeskigj istniejg firmy zdoine
opanowac tq technologie | dostarczac zagluszarki automatycznej od-
powiedzi - interaktywne.
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